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1. Einstieg in das VVZ



Registrieren Passwort vergessen? Log in

CloudCompany DatenSchutzManagemen \

1.1. Registrierung

Benutzer

e Umin das VVZ einzusteigen,
muss man sich zuerst registrieren

* Das Registrierungstool erreicht
man Uber den Button

“Registrieren” e
 Nach Ausfullen der Daten kann
sich in Folge einloggen
Osterreich

REGISTRIEREN



1.2. Log In

* Einloggen kann man sich in Folge

uber
* Benutzername
CloudCompany DatenSchutzManagement
* Passwort

e Authentificator

Benutzer

Fasswort H



1. 3. Hilfreiche Funktionen

* Es gibt mehrere Ebenen im VVZ.
(z.B.: Fiir einen Mandanten kdnnen
Applikationen und fir die
Applikationen Datenkategorien
erstellt warden)

Mandanten> Testfirma> Testapplikation> Stammdaten bearbeiten

* Zurick = um auf die vorherige
Ansicht zuriick zu kommen

* Speichern = Dadurch kann man 1
elpnen neuen Datensatz speichern ZURUCK 4= SPEICHERN u NEU u
oder wenn man etwas andern will

durch Eingabe neuer Datensatze die
alten Uberschreiben.

* Neu = Dadurch kann man neue
Firmen, Datenanwendungen, usw.
neu anlegen

* Letzte Anderung = Man kann immer
sehen wann wer das letzte Mal
etwas geandert hat. Durch klicken
auf “letze Anderung” erscheint die
History, alsq der Verlauf der
bisherigen Anderungen

Letzte Anderung am 17.12.2017 um 16:30 von Katrin



~

Offentliche Dokumente Hello @Cloudcompany.at! Log off

1. 3. Hilfreiche Funktionen Sffentliche Dokumente &=

« Offentliche Dokumente = In den Name Beschreibung Datum
offentiichen Dokumenten gi es S o
Info rm ationen bZW- GesetzeSteXte; SchOG.pdf Bundesgesetz vom 25. Juli 1962 Gber die 02.Dez.2017
die eine Rechtsgrundlage fur viele 8PG.pdf Bundesgesetz vom 17. Mai 1990, mit dem b 02.082.2017

k . ” TPG.pdf Bundesgesetz Uber das Zusammentreffen vo 02.Dez.2017
Datenkategorien darstellen , .. .
APG..pdf Allgemeines Pensionsgesetz (APG) 02.Dez.2017
ko nnen B-KIHG pdf Bundesgesetz (ber die Grundsitze fir Hi 02.Dez.2017
KBBG.pdf Kinderbetreuungsgeldgesetz (KBGG) 02.Dez.2017
HeimAufG.pdf Bundesgesetz Uber den Schutz der persdnl 02.Dez.2017
WKO-Cookie-Richtlinie.pdf WHKO Information Cookie-Richtlinie 02.Dez.2017
12
g

OFFNEN



2. Mandant / Firma

Allgemein
TOMs
DS-Malinahmen & Sperr- und Loschmalinahmen

Dokumente

i AN oRE

Datenanwendung erstellen



2.1.Allgemein:
Mandantenliste

* Nach dem Einloggen erscheint
eine Liste aller angelegter

Mandanten

e Um einen neuen Mandanten zu NEU Suchen
erstellen muss man auf “NEU” NMandantenliste
klicken

Name Firmenbuch Telefon E-Mail Adresse Aktiv Letzte Anderung

Testfirma 0123 0123 test@test.at la 17.0ez.2017



2.1.Allgemein:
Mandantenliste

* Um einen Mandanten anzulegen
muss man folgende relevante Daten

eingeben:
* Firmendaten
* Geschaftsfuhrer
* [T-Leiter

Datenschutzbeauftragter
Sonstige Ansprechpartner

e “Aktiv’ = durch diesen Button kann
man einen Mandanten aktiv oder
inaktiv setzten

Mandanten> Neuer Mandant

Firma

Firmenbuchnummer

E-Mail-Adresse

Geschaftsfiihrer Name

IT-Leiter Name

DSB Mame

Bemerkungen

Ansprechpartner

Postleitzahl

Ansprechpartner E-Mail

UID Nummer

Telefon

Geschaftsfiinrer Telefon

IT-Leiter Telefon

DB Telefon

Adresszeile 1

Stadt

Telefon

Aktiv

GaschaftstiinrerE-Mail
IT-Leiter £

DSB Email

Adresszeile 2

Land



2. 2. TOMs: Allgemein

Technische & Organisatorische MaBnahmen (TOMs)

* Die TOMs gibt es auf mehreren Zutrittskontrolle
Ebenen Zugriffskontrolle
1.Mandant
2_Datenanwendung Weitergabekontrolle
3.Datenkategorie Eingabekontrolle

* Wenn die TOMS auf einer héheren AusgabekalSl

Ebene (z.B. dem Mandaten)
eingestellt werde, werden diese in
Folge automatisch fiir jede
niedrigere Ebene Verschliisselung
(Datenanwendung &
Datenkategorie) GUbernommen.
Man kann sie aber auch auf der el el
niegrigeren Ebene manuell wieder Folgenabschatzung erforderlich
andern

Trennungsgebot

Verfligbarkeitskontrolle

Anonymisierung



2.2. TOMs

Technische & Organisatorische MaBnahmen (TOMs)

* Zutrittskontrolle = Verhinderung Zutrittskontrolle
eines unbefugten Zutritt zu p.b.
Daten

Zugriffskontrolle

Weitergabekontrolle

* Zugriffskontrolle = AusschlieBlich
berechtigte Nutzer kénnen auf
Inhalte zugreifen, fiir welche sie Ausgabekagigs
berechtigt sind & Daten kénnen
nach dem Speichern nicht
unbefugt kopiert, verandert oder Eabaksitkontblle
gek’jscht werden Verschliisselung

Eingabekontrolle

Trennungsgebot

Anonymisierung
Pseudonymisierung

Folgenabschdtzung erforderlich



2.2. TOMs

Technische & Organisatorische MaBnahmen (TOMs)

* Weitergabekontrolle = Zutrittskontrolle
Verhinderung, dass p.b. Daten bei
Weitergabe oder Speicherung auf
Datentragern unbefugt gelesen, Weitergabekontrolle
kopiert, verandert oder geloscht Eingataie
werden konnen + Dokumentation
welche Daten an welche Stellen

Zugriffskontrolle

Ausgabekontrolle

weitergegeben werden (VV2Z) Trennungegebot
* Eingabekontrolle = Nachtragliche Verfiigbarkeitskontrolle
Moglichkeit zu Giberprifen, von Verschliisselung
wem p.b. Daten eingegeben,
verandert oder geldscht worden Anonymisierung
sind Pseudonymisierung
. Ausgabekontrolle = 7.B. Prozess Folgenabschitzung erforderlich

zur verifizierung dall nur an
Berechtigte Daten Ubermittelt
warden, z.B. verschlisselte
Datenleitungen, Freigabeprozess
etc.,



2.2.TOMs

Technische & Organisatorische MaBnahmen (TOMs)

* Trennungsgebot = Daten, die zu Zutrittskontrolle
unterschiedlichen Zwecken erhoben

- Zugriffskontrolle
wu rden, mussen getrennt

verarbeitet werden Weitergabekontrolle
* Verfligbarkeitskontrolle = Schutz Eingabekatsisah
der Daten gegen zufallige Zerstorung Ausgabekontrolle

oder Verlust

. . Trennungsgebot
* Verschliisselung = z.B. bei

. > . Verfiigbarkeitskontroll
elektronischer Ubermittlung = ps s WL
Verschliisselung

Anonymisierung
Pseudonymisierung

Folgenabschdtzung erforderlich



2.2. TOMs

Anonymisierung = Veranderung der
p.b. Daten, sodass diese nicht mehr
einer Person zugeordnet werden
kénnen

Pseudonymisierung = Veranderung
eines ldentifikationsmerkmals (z.B.
Name) durch ein Pseudonym (Code),
um die Feststellung der Identitat der
Person auszuschlief3en oder
wesentlich zu erschweren. Ein
Zusammenfihren von Person und
Daten ist noch moglich, allerdings nur
mit einem Zuordnungscode

Folgenabschatzung erforderlich =
Abschatzung der Folgen der
Datenverarbeitung fur die
Betroffenen + Ergreifen von
MalBnahmen — Detailinformationen
unter Risikoanalyse

Technische & Organisatorische MaBnahmen (TOMs)

Zutrittskontrolle

Zugriffskontrolle

Weitergabekontrolle
Eingabekontrolle

Ausgabekontrolle

Trennungsgebot
Verfligbarkeitskontrolle

Verschliisselung

Anonymisierung
Pseudonymisierung

Folgenabschdtzung erforderlich



2. 3. DS-Malsnhahmen &
Sperr- und
Loschmalithahmen

DS — MaRBnahmen = Definieren von
Malnahmen bei Verlust von Daten
(z.B. interne Melderichtlinien) oder
bei Zugriffen (z.B. Vorgehensweise
bei unbefugtem Zugriff,
Berechtigungsstufen, ...)

Sperr- und LoschmaBnahmen =
Analyse ob und wenn ja, wann
Daten gelOscht oder gesperrt
werden.

Treffen von MalBnahmen fiirdas
Loschen und Sperren von Daten

DatenschutzmaBnahmen bei Verlust

DatenschutzmaBnahmen bei Zugriff

Beschreibung der technischen Umsetzung

Sperr- und Loschfristen

Léschen nach Monaten

0

Umsetzung der Sperr- und LéschmaBnahmen



Dokumente

2. 4. Dokumente -

Beschreibung

Dokumente, die fir die Firma,
Datenanwendung, Datenkategorie
oder Sonstiges relevant sind, kann
man auf allen Ebenen raufladen.

Die Dokumente werden allerdings
NICHT fiir die niedrigeren Ebenen

mitlibernommen (Im Gegensatz zu
den TOMs)

“

OFFNEN

e

SENDEN



2. 5. Datenanwendung



2.5.1. Allgemein:

Datenanwendungen Liste

Innerhalb des Mandanten
erschreint eine Liste mit den
einzelnen Datenanwendungen,
die verwendet werden

Um eine neue Datenanwendung
zu erstellen muss man auf “NEU”
klicken

Datenanwendungen

Name

Version

Zweck der Anwendung

Abgeschlossen Aktiv

Letzte Anderung

Testapplikation

1.0

Mein

17.Dez.2017



2.5.1 Allgemein:
Stammdateneingabe

* Um eine Datenanwendung
anzulegen muss man folgende
relevanten Daten eingeben:

* Bezeichnung, Version,
Kontaktperson

¢ Letzes Audit
¢ DA Nummer

* Kategorisierung um welche Art von
Datenanwendung es sich handelt:

IT- Applikation (z.B.
Buchhaltungsprogramm, ...)

Hosting ??

Digitales Dokument (z.B. Excel,
PDF, ...)

Cloud
Analoge Daten
E-Mail

e 2Zweck = Welchen Zweck soll die
Datenanwendung erfiillen

¢ Info externer DL

e “Aktiv”

Mandanten> Testfirma> Neue DatenAnwendung

Bezeichnung der Datenanwendung

Letztes Audit
2022018

DA Mummer

Kontaktperson

IT Applikation

Hosting

Zweck der Anwendung

Version

Abschlussinfo

Fachabteilung

Kontaktperson Telefon

Digitales Dokument

Cloud

Info externer Dienstleister

7 Aktiv
Abgeschlossen

Kﬂd.person E-Mail Adresse

Analoge Daten

E-Mail



2.5. 2. Datenkategorie:
Liste

* Innerhalb der Datenanwendung
erschreint eine Liste mit den

einzelnen Datenkategorien fir Datenkategorien
elne Datenanwendung Name Herkunft der Daten Aktiv Letzte Anderung
Sensible Daten Ja 06.Dez.2017
* Um einen neue Kategorie zu Stammdaten 06.De22017

erstellen muss man auf “NEU”
klicken



2.5.2. Datenkategorie:
Stammdateneingabe

* Um eine Datenkategorie
anzulegen muss man folgende
relevante Daten eingeben:

Mandanten> Testfirma> Testapplikation> Neue Datenkategorie

* Bezeichnung p ™ nuan

° Besondere Katego rie = We nn es Besondere Kategorie Mitarbeiter Endkunden/Klienten
SiCh um SenSibIe Daten handelt Ansprechpartner bei Ges3ftspartnern Ansprechpartner bei Lieferanten

. Mitarbeiter / Endkunden / Sonstige Herkunft der Daten Ubermittiung der Datenan

Ansprechspartner / sonstige:
Kategorisierung auf welche

Personengruppe die p.b. sich
beziehen y p

* Herkunft: Von wo die Daten
stammen und wie sie
eingegeben warden (manuell,
automatisch tber Applikation, ...)

« Ubermittlung: Wie und an
wen Daten Ubermittelt
werden

o “Aktiv”



2. 5. 2. Datenkategorie:
Rechtsgrundlage

Rechtsgrundlagen

* Jede Datenkategorie verlangt eine Vertrag
Rechtsgrundlage i _ .
Erflillung rechtlicher Verpflichtungen
* Vertrag = Wenn es mit der betroffenen o _ _
Person einen Vertrag gibt (z.B. Einwilligung mit Nachweis
Anstellungsvertrag,

Beherbergungsvertrag, ...) Lebenswichtige Interessen

* Erfiillung rechtlicher Verpflichtungen =
Wenn es eine gesetzliche Grundlage gibt,
die eine Datenerhebung/verarbeitung
vorsieht

Interessensabwegung

Sonstige

* Einwilligung mit Nachweis = Wenn die
betroffene Person die
Datenerhebung/verarbeitung einwilligt

* Lebenswichtige Interessen = Wenn die
Datenerhebung/verarbeitung notwendig
ist um lebenswichtige Interessen des
Betroffenen zu wahren

* Interessenabwagun = Es werden die
Interessen des Betroffenen und des
Datenverarbeiters abgewogen, die eine
Datenerhebung/verarbeitung
rechtfertigen



2. 5. 3. Risikoanalyse /
Folgenabschatzung fur
Datenanwendung: Liste

* Innerhalb der Datenanwendung
erscheint eine Liste mit den
einzelnen Risikoanalysen /

Folgenabschétzungen fur eine m Risikoanalyse / Folgenabschatzung
Datenanwendung Schadensszenario Eintrittsplausibildt Aktiv Letzte Anderung
Diebstah groB Ja 05.Feb.2018
* Um einen neue Kategorie zu

erstellen muss man auf “NEU”
klicken



2. 5. 3. Risikoanalyse /
Folgenabschatzung fur
Datenanwendung:
Stammdateneingabe

* Um eine Datenkategorie
anzulegen muss man folgende
relevante Daten eingeben:

* Schadensszenario =
Beschreibung eines moglichen
Schaden (z.B. Diebstahl)

 Eintrittsplausibilitat,
Schadenspotential,
Schutzmallnahmen

* Schadenspotential &
Eintrittsplausibilitat Neu = Wie
sich das Risiko nach
Implementierung der
MaRnahme verandert hat

* “Aktiv”

Mandanten> Testfirma> Testapplikation> Neue Risikoanalyse

Schadensszenario Eintrittsplausibilitat
¥ Aktiv
P
Schadenspotential SchutzmaBnahmen
o
P P
SchutzmabBnahme
Schadenspotential Neu Eintrittsplausibilitét Neu



